PLANO DE FORMACAO
Certificacao Base
IPBRICK

B/ IPBRICK

Objetivo Geral

Pretende-se que os formandos adquiram
competéncias ao nivel do Sistema Operativo
IPBRICK OS, contribuindo para o reforgo de
competéncias dos técnicos na implementacao e
suporte desta tecnologia

ik

Material Necessario

@

Computador Portatil

Documentacao de Suporte
Manual IPBRICK

Carga Horaria
24 Horas

NUmero Minimo de Inscritos
4 Formandos

MODULO HORAS TEMA CONTEXTO SUMARIO
1 4h Instalacao oS - Apresentacéo do curso
IPBRICK - Apresentacéo do IPBRICK.OS
- Processo de instalagéo do
IPBRICK.OS
- Primeira interagdo com
IPBRICK.OS
2 2h Autenticacao (o] - Interligagéo de servidores

IPBRICK
- Modos de autenticagéo
- Cenérios basicos de aplicacao
- Relacdo LDAP entre servidores
IPBRICK

OBJETIVOS DO MODULO

1. O IPBRICK.OS

2. Requisitos minimos de instalagao

3. Processo automatico de instalagao

4. Instalagdo avancada de IPBRICK

5. Reinstalacédo do servidor & Reposic¢éao de
Configuracdes & Backup de aplicacdes

6. Confguragéo base e interfaces do sistema (publico
& privado)

7. Apresentacgédo da interface web (Avesso web) e
configuracdo da fcha técnica do servidor (Checklist)

8. Ativagao de licenca permanente

9. Informagao do sistema & Atualizagdes de software

10. Certifcado SSL

11. Servicos de suporte e confguracdes basicas de

seguranga

12. Aplicar as confguragdes no IPBRICK.OS

13. Acesso CLI — consola ou SSH

14. Backup & Recuperagédo de desastre

15. Onde encontrar mais informagéo & Suporte

1. Modos de autenticagéo: O que sdo? Quais sdo?

2. Como confgurar os diferentes modos de
autenticacao

3. LDAP - Servidor de autenticagcdo

4. Automount — Filesystem distribuida

5. O que é IPBRICK Master, Master AD Pass-Through

6. O que é IPBRICK Slave; quando utilizar; Vantagens

7. O que é IPBRICK Cliente; quando utilizar;
Vantagens

8. Distribuicdo de servigos pelos servidores



MODULO HORAS
3 2h
4 4h
5 4h
6 6h
7 2h

Morada

Avenida da Franga, 821
4250-214 | Porto, Portugal

TEMA

Diretério &
Groupware

Mail &
Groupware

Seguranca

UColP

CAFE

CONTEXTO

Servico de
Diretério &

Servidor de
Ficheiros

Groupware

oS

UColP

CAFE

Contactos

SUMARIO

- Topologias basicas de rede e
enderegamento IP

- O Dominio IPBRICK

- Operacdes e servigos de Intranet

- Groupware

Servidor SMTP

+ Funcionalidades IPBRICK

+ Funcionamento do servidor
SMTP

+ Servidor relay — DNS e rotas
estaticas

+ Solucdes de anti-virus e anti-
spam

Seguranca:

- Confguracéo inicial da frewall
- Proxy

- VPN

- Reverse Proxy

- Servidor FTP

- IPBRICK.GT — Voice over IP -
principios:
+ Servidor SIP — fornecedores
+ Servico de rede: DNS e Firewall
+ PBX IP — principios de
funcionamento
- UcolP
- IPBRICK.GT — VoIP e telefonia:
+ Hardware: Linha analogica,
RDIS (BRI e PRI)
+ Integragéo com PBX n&o IP

Rede Social Corporativa:

- Perfl do utilizador

- Aplicagdes

- Noticias, Inquéritos, Albuns
- Barra UColP

(+351) 220 126 900
geral@ipbrickdi.com
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Criacéo de utilizadores e grupos de utilizadores
Politicas de Password

Registo de maquinas e grupos de maquinas
Colocagédo de PC no dominio do servidor IPBRICK
Areas de trabalho

Servidor de dominio

Servidor de fcheiros

. Confguragdes do servidor de correio: dominios

servidos localmente, destinatarios internos validos,
remetentes invalidos, rotas SMTP.

. Gestao de flas, enderecgos alternativos, listas de

distribuicéo

Confguragdes de relay de mail

Funcionamento do Anti-Virus e Anti-Spam
Autoconfguragdo de conta de correio; POP/IMAP/
EAS

Copia de email, POP/IMAP de um ISP
Confguragdes de Groupware

Registos de DNS associados ao servigo de correio
Diagnéstico do servidor de mail no LINUX

. O que é o servidor de comunicagdes

A posicao do servidor de comunicagdes na rede
O que é um Proxy e modos de funcionamento na
IPBRICK

O que é uma Firewall

O que é uma VPN. Tipos de VPN disponiveis
Servidor Web. Sites disponiveis na Internet
Reverse proxy

Servidor FTP

Conceitos de VolIP e telefonia.

Funcionalidades do PBX IP

Confguracao adequada do DNS e frewall para VolP
Tipos de acessos: SIP Trunk, Analégico, RDIS BRI
e PRI

Modelos de appliance IPBRICK.GT para integracédo
com PBX e PSTN

Confguracgao interfaces de telefonia; interfaces;
telefones IP e enderecos alternativos; registo SIP
url; confguracgéo de rotas internas e rotas externas
para operadores SIP/IAX;

. O que é o CAFE

Barra UColP — Chat, Voz, Video, Mail « Aplicagdes
(com possibilidade de SSO)

CAFE Phone

Feed

Noticias

Inquéritos

Albuns

Conceito de UColP e confguragéo. Pagina UColP

(varias formas de comunicar através de um Gnico

enderego)

Web

www.iportaldoc.pt
www.ipbrick.com




